МИНИСТЕРСТВА ТРАНСПОРТА РОССИЙСКОЙ ФЕДЕРАЦИИ

ГОСУДАРСТВЕННОЕ УНИТАРНОЕ ПРЕДПРИЯТИЕ
«ГОСУДАРСТВЕННЫЙ НАУЧНО-ИССЛЕДОВАТЕЛЬСКИЙ ИНСТИТУТ
ГРАЖДАНСКОЙ АВИАЦИИ»
НАУЧНЫЙ ЦЕНТР ПО ПОДДЕРЖАНИЮ ЛЕТНОЙ ГОДНОСТИ 

ВОЗДУШНЫХ СУДОВ
(НЦ ПЛГВС ГосНИИ ГА)

РЕГЛАМЕНТ

Удостоверяющего центра

НЦ ПЛГВС ГосНИИ ГА
Москва

Содержание

41. Термины и определения


62. Общие положения


62.1. Предмет Регламента


62.2. Статус Регламента


62.3. Область распространения Регламента


62.4. Присоединение к Регламенту


62.5. Применение Регламента


72.6. Изменения (дополнения) Регламента


72.7. Контактная информация


73. Услуги Удостоверяющего центра


73.1. Назначение Удостоверяющего центра


73.2. Услуги, предоставляемые Удостоверяющим центром


84. Права и обязанности сторон


84.1. Права Удостоверяющего центра


94.2. Права Пользователя Удостоверяющего центра


104.3. Обязанности Удостоверяющего центра


114.4. Обязанности Пользователя Удостоверяющего центра


5. Правила и порядок предоставления и пользования услугами
12Удостоверяющего центра


125.1. Подключение Пользователя к услугам Удостоверяющего центра


145.2. Идентификация Пользователя УЦ


145.3. Аутентификация Пользователя УЦ


155.4. Заявление на изготовление сертификата ключа подписи.


155.5. Изготовление ключей ЭЦП и сертификата ключа подписи


15Пользователя УЦ


165.6. Аннулирование (отзыв) сертификата ключа подписи Пользователя УЦ


175.7. Приостановление действия сертификата ключа подписи Пользователя УЦ


185.8. Возобновление действия сертификата ключа подписи Пользователей УЦ


195.9. Реестр сертификатов ключей подписи Пользователей УЦ


195.10. Разбор конфликтных ситуаций, связанных с применением ЭЦП


 195.10.1. Подтверждение подлинности электронной цифровой подписи уполномоченного лица Удостоверяющего центра в изданных сертификатах ключа подписи


 205.10.2. Подтверждение подлинности электронной цифровой подписи в электронном документе


216. Структура сертификатов ключей подписи и сроки действия ключевых документов


216.1. Структура сертификата ключа подписи уполномоченного лица Удостоверяющего центра.


226.2. Структура сертификата ключа подписи Пользователя Удостоверяющего центра.


236.3. Структура списка отозванных сертификатов ключей подписи (CRL) Удостоверяющего центра.


246.5. Сведения об отношениях, при которых электронный документ будет иметь юридическую силу


246.6. Сроки действия «ключевых» документов.


247. Дополнительные положения


247.1. Плановая смена ключей ЭЦП уполномоченного лица Удостоверяющего центра.


257.2. Компрометация ключевых документов уполномоченного лица Удостоверяющего центра, внеплановая смена ключей ЭЦП уполномоченного лица Удостоверяющего центра.


257.3. Конфиденциальность информации.


 257.3.1. Типы конфиденциальной информации.


 257.3.2. Типы информации, не являющейся конфиденциальной.


 257.3.3. Исключительные полномочия Удостоверяющего центра.


257.4. Хранение сертификатов ключей подписи в Удостоверяющем центре


267.5. Архивное хранение


267.6. Прекращение оказания услуг Удостоверяющим центром


267.7. Разрешение споров


Приложение № 1 27Заявление  на регистрацию частного лица – Пользователя в Реестре Удостоверяющего центра  НЦ ПЛГВС ГосНИИ ГА


Приложение № 2 28Заявление  на регистрацию уполномоченного представителя Стороны присоединившейся к  Регламенту в Реестре Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА


Приложение № 3 29Доверенность


Приложение № 4 30Заявление  на изготовление сертификата ключа подписи частного лица – Пользователя Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА


Приложение № 5 32Заявление  на изготовление сертификата ключа подписи уполномоченного представителя Стороны присоединившейся к Регламенту Удостоверяющего центра  НЦ ПЛГВС ГосНИИ ГА


Приложение № 6 34Заявление на аннулирование (отзыв) сертификата ключа подписи частного лица – Пользователя  Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА


Приложение № 7 35Заявление  на аннулирование (отзыв) сертификата ключа подписи уполномоченного представителя Стороны присоединившейся к Регламенту Удостоверяющего центра  НЦ ПЛГВС ГосНИИ ГА


Приложение № 8 36Заявление  на приостановление действия сертификата ключа подписи частного лица – Пользователя  Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА


Приложение № 9 37Заявление  на приостановление действия сертификата ключа подписи уполномоченного  представителя Стороны присоединившейся к Регламенту Удостоверяющего центра  НЦ ПЛГВС ГосНИИ ГА


Приложение № 10 38Заявление  на возобновление действия сертификата ключа подписи частного лица – Пользователя  Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА


Приложение № 11 39Заявление на возобновление действия сертификата ключа подписи уполномоченного представителя Стороны присоединившейся к Регламенту Удостоверяющего центра  НЦ ПЛГВС ГосНИИ ГА


Приложение № 12 40Заявление частного лица – Пользователя УЦ на подтверждение подлинности электронной цифровой  подписи уполномоченного лица Удостоверяющего центра  НЦ ПЛГВС ГосНИИ ГА


Приложение № 13 41Заявление Стороны присоединившейся к Регламенту на подтверждение подлинности электронной  цифровой подписи уполномоченного лица Удостоверяющего центра  НЦ ПЛГВС ГосНИИ ГА





1. Термины и определения

1. Владелец сертификата ключа подписи – физическое лицо, на имя которого Удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы).

2. Закрытый ключ электронной цифровой подписи - уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи с использованием средств электронной цифровой подписи.

Закрытый ключ электронной цифровой подписи действует на определенный момент времени (действующий закрытый ключ) если:

· наступил момент времени начала действия закрытого ключа;

· срок действия закрытого ключа не истек;

· сертификат ключа подписи, соответствующий данному закрытому ключу не аннулирован (отозван) и действие его не приостановлено.

3. Информационная система - обобщенное понятие корпоративной информационной системы, в которой используются закрытые ключи электронной цифровой подписи и сертификаты ключей подписи, и предоставляющей определенные услуги участникам этой системы.

4. Компрометация ключа - утрата доверия к тому, что используемые закрытые ключи электронной цифровой подписи дают основания полагать, что нельзя достоверно установить, что информация исходит от надлежащего источника.
5. Область действия сертификата ключа подписи – включенные в сертификат ключа подписи сведения об отношениях, при которых электронный документ с электронной цифровой подписью, будет иметь юридическое значение.
6. Открытый ключ электронной цифровой подписи - уникальная последовательность символов, соответствующая закрытому ключу электронной цифровой подписи, предназначенная для подтверждения с использованием средств электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе.

7. Пользователь – физическое лицо являющееся уполномоченными представителем юридического лица или частным лицом, присоединившимся к Регламенту и являющееся участником Информационной системы.

8. Пользователь Удостоверяющего центра (Пользователь УЦ) – физическое лицо, являющееся уполномоченными представителем юридического лица или частным лицом присоединившимся к Регламенту, зарегистрированное в Удостоверяющем центре и являющееся участником Информационной системы.

9. Рабочий день Удостоверяющего центра – промежуток времени с 10:00 по 17:00 каждого дня недели за исключением выходных и праздничных дней.

10. Реестр Удостоверяющего центра – набор документов Удостоверяющего центра в электронной и/или бумажной форме, включающий следующую информацию:

· реестр Договоров присоединения к Регламенту;

· реестр заявлений на регистрацию в Удостоверяющем центре;

· реестр Пользователей УЦ;

· реестр заявлений на изготовление сертификата ключа подписи;

· реестр заявлений на аннулирование (отзыв) сертификата ключа подписи;

· реестр заявлений на приостановление/возобновление действия сертификата ключа подписи;

· реестр заявлений на подтверждение подлинности электронной цифровой подписи в электронном документе;

· реестр заявлений на подтверждение электронной цифровой подписи уполномоченного лица Удостоверяющего центра в изданных сертификатах;

· реестр сертификатов ключей подписи;

· реестр изготовленных списков отозванных сертификатов.
11. Сертификат ключа подписи - электронный документ с электронной цифровой подписью уполномоченного лица Удостоверяющего центра, структура которого определяется настоящим Регламентом и который изготавливается Удостоверяющим центром для подтверждения подлинности электронной цифровой подписи и идентификации владельца сертификата ключа подписи.

12. Список отозванных сертификатов ключей подписи – электронный документ с электронной цифровой подписью уполномоченного лица Удостоверяющего центра, включающий в себя список серийных номеров сертификатов, которые на определенный момент времени были отозваны или действие которых было приостановлено.

13. Средство электронной цифровой подписи – средство криптографической защиты информации (СКЗИ) «КриптоПро CSP», обеспечивающее реализацию следующих функций - создание электронной цифровой подписи в электронном документе с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе, создание закрытых и открытых ключей электронных цифровых подписей.

14. Удостоверяющий центр (УЦ) - функциональное подразделение Научного Центра по поддержанию летной годности Федерального государственного унитарного предприятия «Научный исследовательский институт гражданской авиации» НЦ ПЛГВС ГосНИИ ГА, осуществляющий свою работу в целях обеспечения условий применения электронной цифровой подписи в информационных системах.
15. Уполномоченное лицо Удостоверяющего центра (Уполномоченное лицо УЦ) – физическое лицо, являющееся сотрудником Удостоверяющего центра и наделенное Удостоверяющим центром полномочиями по заверению сертификатов ключа подписи и списков отозванных сертификатов.
16. Уполномоченный представитель юридического лица – физическое лицо, надлежащим образом наделенное юридическим лицом полномочиями на получение и пользование услугами Удостоверяющего центра.

17. Электронный документ – документ, информация в котором представлена в электронно-цифровой форме, имеющий в своем содержании необходимые реквизиты.

18. Электронная цифровая подпись (ЭЦП) - реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.

19. Public Key Cryptography Standarts (PKCS) – стандарты криптографии с открытым ключом, разработанные компанией RSA Security. Удостоверяющий центр и Сторона, присоединившаяся к Регламенту осуществляют свою работу в соответствии со следующими стандартами PKCS:

· PKCS#7 – стандарт, определяющий формат и синтаксис криптографических сообщений. Удостоверяющий центр использует описанный в PKCS#7 тип данных PKCS#7 Signed – подписанные данные;

· PKCS#10 – стандарт, определяющий формат и синтаксис запроса на сертификат ключа подписи.

2. Общие положения

2.1. Предмет Регламента 

2.1.1. Настоящий Регламент Удостоверяющего центра (УЦ) НЦ ПЛГВС ГосНИИ ГА (далее Регламент) определяет условия, порядок предоставления и правила пользования услугами Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА, включая права, обязанности, ответственность Удостоверяющего центра, а также Пользователей Удостоверяющего центра, форматы данных, основные организационно-технические мероприятия, направленные на обеспечение работы Удостоверяющего центра.

2.2. Статус Регламента

2.2.1. Настоящий Регламент является Приложением №1 к стандартной форме Договора присоединения в соответствии со статьей 428 Гражданского кодекса Российской Федерации.

2.2.2. Сторонами Регламента (далее Стороны) являются ФГУП ГосНИИ ГА (НЦ ПЛГВС ГосНИИ ГА), являющийся владельцем Удостоверяющего центра, и Сторона, присоединившаяся к Регламенту на основании Договора присоединения.

2.2.3. Любое заинтересованное лицо может ознакомиться с действующей редакцией Регламента на сайте Удостоверяющего центра https://ra.ncplg.ru/ui, сайте НЦ ПЛГВС ГосНИИ ГА http://www.ncplg.ru (раздел «Последние новости») либо в офисе Удостоверяющего центра по адресу г. Москва, Михалковская улица, д. 67, к. 1, офис 201.

2.3. Область распространения Регламента

2.3.1. Настоящий Регламент распространяется на информационные системы обеспечения поддержания и государственного контроля летной годности, надежности и безопасности полетов авиационной техники гражданской авиации.

2.4. Присоединение к Регламенту

2.4.1. Присоединение к Регламенту осуществляется путем подписания Сторонами Договора присоединения к настоящему Регламенту (п.2.2.1.).

2.4.2. Факт присоединения Стороны к Регламенту является полным принятием условий настоящего Регламента и всех его приложений в редакции, действующей на момент подписания Договора присоединения.

2.4.3. При заключении Договора присоединения, Стороны вступают в соответствующие договорные отношения на неопределённый срок.

2.5. Применение Регламента

2.5.1. Положения настоящего Регламента становятся обязательными для Пользователя УЦ с момента его первого обращения в Удостоверяющий центр.

2.5.2. Стороны согласны с тем, что условия настоящего Регламента принимаются полностью без каких либо изъятий, изменений и протоколов разногласий.

2.5.3. Стороны понимают термины, применяемые в настоящем Регламенте, строго в контексте общего смысла Регламента.

2.5.4. В случае противоречия и/или расхождения названия какого-либо раздела Регламента со смыслом какого-либо пункта в нем содержащегося, Стороны считают доминирующим смысл и формулировки каждого конкретного пункта.

2.5.5. В случае противоречия и/или расхождения положений какого-либо приложения к настоящему Регламенту с положениями Регламента, Стороны считают доминирующим смысл и формулировки Регламента.

2.6. Изменения (дополнения) Регламента

2.6.1. Внесение изменений (дополнений) в Регламент, включая приложения к нему, производится Удостоверяющим центром в одностороннем порядке.

2.6.2. Уведомление присоединившейся Стороны о внесении изменений (дополнений) в Регламент осуществляется Удостоверяющим центром путем обязательного размещения указанных изменений (дополнений) на сайте Удостоверяющего центра – https://ra.ncplg.ru/ui
2.6.3. Все изменения (дополнения), вносимые в Регламент и не связанные с изменением действующего законодательства Российской Федерации вступают в силу и становятся обязательными для присоединившейся Стороны с даты размещения указанных изменений и дополнений в Регламенте на сайте Удостоверяющего центра - https://ra.ncplg.ru/ui
2.6.4. Все изменения (дополнения), вносимые в Регламент в связи с изменением действующего законодательства Российской Федерации вступают в силу одновременно с вступлением в силу изменений (дополнений) в указанных актах.

2.6.5. Все приложения, изменения и дополнения к настоящему Регламенту являются его составной и неотъемлемой частью.

2.6.6. Настоящий Регламент вступает в силу со дня его публикации.

2.6.7. Срок действия Регламента 6 лет. 

Если Удостоверяющий Центр официально не уведомит Сторону о прекращении действия Регламента, Регламент автоматически пролонгируется на следующие 6 лет.

2.7. Контактная информация 

Научный Центр по поддержанию летной годности воздушных судов ГосНИИ ГА.

125438, г. Москва, ул. Михалковская, д. 67, к. 1, офис 201.

E-mail: dtsvs@ncplg.ru
Факс: (095) 450-63-96

Тел.: (095) 450-63-96

3. Услуги Удостоверяющего центра

3.1. Назначение Удостоверяющего центра 

Удостоверяющий центр предназначен для обеспечения участников информационных систем средствами и спецификациями для использования сертификатов ключей подписи в целях обеспечения: 

· применения электронной цифровой подписи; 

· контроля целостности информации, представленной в электронном виде, передаваемой в процессе взаимодействия участников информационных систем;

· аутентификации участников информационных систем в процессе взаимодействия; 

· конфиденциальности информации, представленной в электронном виде, передаваемой в процессе взаимодействия участников информационных систем. 

3.2. Услуги, предоставляемые Удостоверяющим центром 

В процессе своей деятельности Удостоверяющий центр предоставляет Пользователям УЦ следующие виды услуг: 

1. Внесение в реестр Удостоверяющего центра регистрационной информации о Пользователях УЦ; 

2. Изготовление сертификатов ключей подписи Пользователей УЦ в электронной форме; 

3. Изготовление копии сертификатов ключей подписи Пользователей УЦ на бумажном носителе; 

4. Формирование закрытых и открытых ключей подписи по обращению Пользователей УЦ;

5. Ведение реестра изготовленных сертификатов ключей подписи Пользователей УЦ; 

6. Предоставление копий сертификатов ключей подписи Пользователей УЦ в электронной форме, находящихся в реестре изготовленных сертификатов, по запросам Пользователей УЦ; 

7. Аннулирование (отзыв) сертификатов ключей подписи Пользователей УЦ по обращениям владельцев сертификатов ключей подписи или Стороны присоединившейся к Регламенту; 

8. Приостановление и возобновление действия сертификатов ключей подписи Пользователей УЦ по обращениям владельцев сертификатов ключей подписи или Стороны присоединившейся к Регламенту; 

9. Предоставление Пользователям УЦ сведений об аннулированных и приостановленных сертификатах ключей подписи; 

10. Подтверждение подлинности электронных цифровых подписей в документах, представленных в электронной форме, по обращениям Пользователей УЦ; 

11. Подтверждение подлинности электронных цифровых подписей уполномоченного лица Удостоверяющего центра в изготовленных им сертификатах ключей подписи по обращениям Пользователей УЦ; 

4. Права и обязанности сторон

4.1. Права Удостоверяющего центра

Удостоверяющий центр имеет право:

4.1.1. Отказать в регистрации в Удостоверяющем центре Пользователю в случае ненадлежащего оформления регистрационных документов.

4.1.2. Отказать в изготовлении сертификата ключа подписи Пользователю УЦ в случае ненадлежащего оформления заявления на изготовления сертификата ключа подписи.

4.1.3. Отказать в аннулировании (отзыве) сертификата ключа подписи владельцу сертификата ключа подписи или Стороне присоединившейся к Регламенту в случае ненадлежащего оформления заявления на аннулирование (отзыв) сертификата ключа подписи.

4.1.4. Отказать в приостановлении/возобновлении действия сертификата ключа подписи владельцу сертификата ключа подписи или Стороне присоединившейся к Регламенту в случае ненадлежащего оформления заявления на приостановление/возобновление сертификата ключа подписи.

4.1.5. Отказать в аннулировании (отзыве) сертификата ключа подписи владельцу сертификата ключа подписи или Стороне присоединившейся к Регламенту в случае, если истек установленный срок действия закрытого ключа, соответствующего этому сертификату.

4.1.6. Отказать в приостановлении действия сертификата ключа подписи владельцу сертификата ключа подписи или Стороне присоединившейся к Регламенту в случае, если истек установленный срок действия закрытого ключа подписи, соответствующего этому сертификату.

4.1.7. Отказать в возобновлении действия сертификата ключа подписи владельцу сертификата ключа подписи или Стороне присоединившейся к Регламенту в случае, если истек установленный срок действия закрытого ключа, соответствующего этому сертификату.

4.1.8. Приостановить действие сертификата ключа подписи Пользователя Удостоверяющего центра с уведомлением владельца сертификата ключа подписи, действие которого приостановлено, и юридического лица, уполномоченным представителем которого он является, с указанием обоснованных причин.

4.1.9. Отказать в изготовлении сертификата ключа подписи зарегистрированным Пользователям Удостоверяющего центра, подавшим заявление на изготовление сертификата ключа подписи, с указанием причин отказа.

4.1.10. Предоставлять копии сертификатов ключей подписи в электронной форме, находящихся в реестре Удостоверяющего центра, Пользователям УЦ.

4.1.11. Не проводить регистрацию лиц, обратившимся по вопросу представления копий сертификатов ключей подписи в электронной форме, находящихся в реестре Удостоверяющего центра.

4.2. Права Пользователя Удостоверяющего центра

Пользователь Удостоверяющего центра имеет право:

4.2.1. Получить список аннулированных (отозванных) и приостановленных сертификатов ключей подписи Пользователей УЦ.

4.2.2. Получить сертификат ключа подписи уполномоченного лица Удостоверяющего центра.

4.2.3. Применять сертификат ключа подписи уполномоченного лица Удостоверяющего центра для проверки электронной цифровой подписи уполномоченного лица Удостоверяющего центра в сертификатах ключа подписи, изготовленных Удостоверяющим центром.

4.2.4. Применять сертификат ключа подписи Пользователя УЦ для проверки электронной цифровой подписи электронных документов в соответствии со сведениями, указанными в сертификате ключа подписи.

4.2.5. Применять список отозванных сертификатов ключей подписи, изготовленный Удостоверяющим центром, для проверки статуса сертификатов ключей подписи.

4.2.6. Обратиться в Удостоверяющий центр, за подтверждением подлинности электронных цифровых подписей в электронных документах.

4.2.7. Получить копию сертификата ключа подписи в электронной форме, находящегося в реестре сертификатов ключей подписи Удостоверяющего центра.

4.2.8. Обратиться в Удостоверяющий центр за подтверждением подлинности электронных цифровых подписей уполномоченного лица Удостоверяющего центра в изготовленных им сертификатах ключей подписи.

4.2.9. Сформировать открытые и закрытые ключи электронной цифровой подписи на своем рабочем месте с использованием средства криптографической защиты информации, предоставляемые Удостоверяющим центром.

4.2.10. Для хранения закрытого ключа электронной цифровой подписи использовать любой носитель, поддерживаемый используемым сертифицированным в соответствии с правилами сертификации Российской Федерации средством криптографической защиты информации.

4.2.11. Воспользоваться предоставляемыми Удостоверяющим центром средствами криптографической защиты информации, что бы передать по сети в Удостоверяющий центр запрос на выпуск сертификата ключа подписи в электронном виде.

4.2.12. Воспользоваться предоставляемыми Удостоверяющим центром средствами криптографической защиты информации, чтобы получить и установить на свое рабочее место изготовленный Удостоверяющим центром сертификат ключа подписи в электронном виде.

4.2.13. Обратиться в Удостоверяющий центр для аннулирования (отзыва) сертификата ключа подписи в течение срока действия соответствующего закрытого ключа.

4.2.14. Обратиться в Удостоверяющий центр для приостановления действия сертификата ключа подписи в течение срока действия соответствующего закрытого ключа.

4.2.15. Обратиться в Удостоверяющий центр для возобновления действия сертификата ключа подписи в течение срока действия соответствующего закрытого ключа и срока, на который действие сертификата было приостановлено.

4.3. Обязанности Удостоверяющего центра

Удостоверяющий центр обязан: 

4.3.1. Использовать для изготовления закрытого ключа ЭЦП уполномоченного лица Удостоверяющего центра и формирования электронной цифровой подписи, только сертифицированные в соответствии с правилами сертификации Российской Федерации средства криптографической защиты информации.

4.3.2. Использовать закрытый ключ ЭЦП уполномоченного лица Удостоверяющего центра только для подписи издаваемых им сертификатов ключей подписи Пользователей УЦ и списков отозванных сертификатов ключей подписи.

4.3.3. Принять меры по защите закрытого ключа ЭЦП уполномоченного лица Удостоверяющего центра от несанкционированного доступа.

4.3.4. Организовать свою работу по GMT (Greenwich Mean Time) с учетом часового пояса города Москвы. Синхронизировать по времени все свои программные и технические средства обеспечения деятельности.

4.3.5. Обеспечить регистрацию Пользователей по заявлениям на регистрацию в соответствии с порядком, определенным в настоящем Регламенте. Обеспечить уникальность регистрационной информации Пользователей УЦ, используемой для идентификации владельцев сертификатов ключей подписи.

4.3.6. В случае изготовления Удостоверяющим центром закрытого и открытого ключа ЭЦП:

· Выполнять процедуру генерации ключей ЭЦП и их запись на сменный магнитный носитель только с использованием сертифицированного в соответствии с правилами сертификации Российской Федерации средства криптографической защиты информации.

· Обеспечить сохранение в тайне изготовленного закрытого ключа ЭЦП.

4.3.7. Обеспечить изготовление сертификата ключа подписи Пользователя УЦ по заявлениям на изготовление сертификата ключа подписи, в соответствии с порядком, определенным в настоящем Регламенте и официально уведомить об этом владельца изготовленного сертификата ключа подписи.

4.3.8. Обеспечить уникальность серийных номеров изготавливаемых сертификатов ключей подписи.

4.3.9. Обеспечить уникальность значений открытых ключей ЭЦП в изготовленных сертификатах ключей подписи.

4.3.10. Аннулировать (отозвать) сертификат ключа подписи по заявлению на аннулирование (отзыв) сертификата ключа подписи, в соответствии с порядком, определенным в настоящем Регламенте.

4.3.11. Официально уведомить об аннулировании (отзыве) сертификата ключа подписи владельца сертификата ключа подписи и Сторону присоединившуюся к Регламенту.

4.3.12. Приостановить действие сертификата ключа подписи по заявлению на приостановление действия сертификата ключа подписи, в соответствии с порядком, определенным в настоящем Регламенте.

4.3.13. Официально уведомить о приостановлении действия сертификата ключа подписи владельца сертификата ключа подписи и Сторону присоединившуюся к Регламенту.

4.3.14. Возобновить действие сертификата ключа подписи по заявлению на возобновление действия сертификата ключа подписи (исключительно в случае поступления заявления в период срока, на который действие сертификата было приостановлено), в соответствии с порядком, определенным в настоящем Регламенте.

4.3.15. Официально уведомить о возобновлении действия сертификата ключа подписи владельца сертификата ключа подписи и Сторону присоединившуюся к Регламенту.

4.3.16. Аннулировать (отозвать) сертификат ключа подписи Пользователя УЦ, если истек установленный срок, на который действие данного сертификата было приостановлено.

4.3.17. Аннулировать (отозвать) сертификат ключа подписи Пользователя УЦ в случае компрометации закрытого ключа ЭЦП уполномоченного лица Удостоверяющего центра, на котором заверен указанный сертификат.

4.3.18. Публиковать актуальный список отозванных сертификатов ключей подписи на сайте Удостоверяющего центра: https://ra.ncplg.ru/ui
4.3.19. Предоставить Стороне, присоединившейся к Регламенту, необходимые средства криптографической защиты информации и права.

4.3.20. Обеспечить архивное хранение изданных сертификатов ключей подписи Пользователей УЦ в течение 5-ти лет с момента их изготовления.

4.4. Обязанности Пользователя Удостоверяющего центра

Пользователь Удостоверяющего центра обязан:

4.4.1. Сформировать открытые и закрытые ключи ЭЦП на своем рабочем месте только с использованием средств криптографической защиты информации, предоставляемые Удостоверяющим центром.

4.4.2. Хранить в тайне личный закрытый ключ ЭЦП, принимать все возможные меры для предотвращения его потери, раскрытия, искажения и несанкционированного использования.

4.4.3. Применять для формирования электронной цифровой подписи, только действующий личный закрытый ключ ЭЦП.

4.4.4. Не применять личный закрытый ключ ЭЦП, если стало известно, что этот ключ используется или использовался ранее другими лицами.

4.4.5. Применять личный закрытый ключ ЭЦП только в соответствии с областями использования (сведения об отношениях), указанными в соответствующем данному закрытому ключу сертификате ключа подписи (поля Subject, Key Usage, Extended Key Usage сертификата ключа подписи).

4.4.6. Немедленно обратиться в Удостоверяющий центр, с заявлением на приостановление действия сертификата ключа подписи в случае потери, раскрытия, искажения личного закрытого ключа ЭЦП, а также, в случае если известно, что этот ключ используется или использовался ранее другими лицами.

4.4.7. Не использовать личный закрытый ключ ЭЦП, связанный с сертификатом ключа подписи, заявление на аннулирование (отзыв) которого подано в Удостоверяющий центр, в течение времени, исчисляемого с момента времени подачи заявления на аннулирование (отзыв) сертификата ключа подписи в Удостоверяющий центр по момент времени официального уведомления об аннулировании (отзыве) данного сертификата.

4.4.8. Не использовать личный закрытый ключ ЭЦП, связанный с сертификатом ключа подписи, заявление на приостановление действия которого подано в Удостоверяющий центр, в течение времени, исчисляемого с момента времени подачи заявления на приостановление действия сертификата ключа подписи в Удостоверяющий центр по момент времени официального уведомления о приостановлении действия данного сертификата.

4.4.9. Регулярно обращаться на сайт Удостоверяющего центра https://ra.ncplg.ru/ui, на предмет изменения Регламента.

5. Правила и порядок предоставления и пользования услугами

Удостоверяющего центра

5.1. Подключение Пользователя к услугам Удостоверяющего центра

Подключение Пользователя к услугам Удостоверяющего центра предполагает регистрацию Пользователя и изготовление первого закрытого и открытого ключей ЭЦП и соответствующего первого сертификата ключа подписи.

5.1.1. Регистрация Пользователя 

Под регистрацией Пользователя понимается внесение регистрационной информации о Пользователе в реестр Удостоверяющего центра. 

Процедура регистрации Пользователя применяется в отношении физических лиц являющиеся уполномоченными представителями юридического лица или частными лицами представляющие Стороны, обращающиеся к услугам Удостоверяющего центра в части изготовления закрытого и открытого ключей ЭЦП и/или сертификатов ключей подписи.

Регистрация Пользователя проводится на основании поступивших в Удостоверяющий центр, расположенный по адресу: 125438, г. Москва, Михалковская улица, д. 67, к. 1, заявления в бумажном виде и запроса на регистрацию в электронном виде. 

5.1.1.1. Заявление на регистрацию 

Лицо (Заявитель), желающее пройти процедуру регистрации на Удостоверяющем центре, должно подать заявление на регистрацию в письменной форме в Службу Регистрации:

· частное лицо в соответствии с Приложением № 1;

· юридическое лицо в соответствии с Приложением № 2.
5.1.1.2. Идентификация Пользователя 

Идентификация Пользователя выполняется в процессе его регистрации в качестве Пользователя УЦ. Результатом идентификации является присвоение Пользователю идентификатора и занесение идентификатора в Реестр Пользователей УЦ. Идентификатором Пользователя УЦ являются идентификационные данные из заявления на регистрацию.
5.1.1.3. Централизованный режим регистрации Пользователя

Регистрация Пользователя в централизованном режиме осуществляется сотрудником УЦ на основе заявления и запроса на регистрацию при личном прибытии лица, проходящего процедуру регистрации, в офис Удостоверяющего центра, расположенный по адресу: 125438, г. Москва, Михалковская улица, д. 67, к. 1. Юридическое лицо при регистрации должно быть представлено полномочным представителем, что подтверждается соответствующей Доверенностью (Приложение № 3).
Сотрудник УЦ выполняет процедуру регистрации.

В случае отказа в регистрации заявление на регистрацию вместе с приложениями возвращается Заявителю. 

При принятии положительного решения, сотрудник УЦ выполняет регистрационные действия по занесению регистрационной информации в реестр Удостоверяющего центра. 

5.1.1.4. Распределенный режим регистрации Пользователя

Регистрация Пользователя в распределенном режиме осуществляется сотрудником УЦ на основе заявления и запроса на регистрацию поступившего в Удостоверяющий центр. Заявление на регистрацию направляется в офис Удостоверяющего центра посредством почтовой или курьерской связи. Запрос на регистрацию формируется и передается с использованием средств криптографической защиты информации, предоставляемые Удостоверяющим центром. Для частного лица заявление на регистрацию заверяется нотариусом.

Сотрудник УЦ выполняет процедуру регистрации.

В процессе формирования и отправки запроса на регистрацию, лицо, проходящее процедуру регистрации, определяет ключевую фразу для его удаленной аутентификации. 

Заявление на регистрацию рассматривается в течение двух рабочих дней с момента его поступления. 

В случае отказа в регистрации заявление на регистрацию вместе с приложениями Заявителю не возвращается. Официальным уведомлением Пользователя УЦ об отказе в регистрации является отправка соответствующего почтового сообщения на его E-mail. 

При принятии положительного решения, сотрудник УЦ выполняет регистрационные действия по занесению регистрационной информации в реестр Удостоверяющего центра. Официальным уведомлением Пользователя о регистрации является отправка почтового сообщения на его E-mail. Отсутствие в течение двух рабочих дней официального уведомления о регистрации является официальным отказом в регистрации в качестве Пользователя УЦ.

С целью сокращения сроков регистрации, заявление в бумажном виде может быть отправлено факсимильной связью. Отправка указанного заявления факсимильной связью не исключает его отправки почтой или курьером, и которое должно быть представлено в Удостоверяющий центр до истечения 30-и календарных дней с момента отправки данного заявления факсимильной связью.

5.1.2. Изготовление первых ключей ЭЦП и первого сертификата ключа подписи Пользователя УЦ

К числу первого закрытого и открытого ключей ЭЦП и первого сертификата ключа подписи относятся служебные ключи ЭПП и служебный сертификат ключа подписи, а также ключи ЭЦП и сертификат ключа подписи, изготовленные первый раз. 

5.1.2.1. Изготовление первых ключей ЭЦП и первого сертификата ключа подписи Пользователя УЦ при централизованном режиме регистрации.

При централизованном режиме регистрации УЦ изготавливаются только служебные ключи ЭЦП и служебные сертификат ключа подписи.

По окончании процедуры регистрации сотрудник УЦ изготавливает служебные ключи ЭЦП и служебный сертификат ключа подписи. Изготовление служебных ключей ЭЦП и служебного сертификата ключа подписи производится на основании заявлений на изготовление сертификата ключа подписи представленных в бумажной форме (пункт 5.4.). Заявление рассматривается в течение 30 минут с момента поступления. Изготовление служебных ключей ЭЦП и служебного сертификата ключа подписи осуществляется в присутствии Заявителя.

Служебные ключи ЭЦП и служебный сертификат ключа подписи предназначены только для получения ключей ЭЦП и сертификата ключа подписи, изготавливаемые первый раз.

Продолжительность действия служебного сертификата ключа подписи и соответственно служебных ключей ЭЦП один месяц с момента их изготовления.

По окончании процедуры регистрации и изготовления служебного сертификата ключа подписи Заявителю (для юридического лица полномочному лицу) выдаются:

· служебные ключи ЭЦП, записанные на ключевой носитель; 

· служебный сертификат ключа подписи в электронной форме,

· копия сертификата ключа подписи в электронной форме уполномоченного лица Удостоверяющего центра.

· список отозванных сертификатов ключей подписи в электронной форме.

Указанные выше данные, передаваемые зарегистрированному Пользователю УЦ в электронной форме, записываются в виде файлов на дискету 3,5”. Факт выдачи ключей ЭЦП заносится в Журнал учета изготовления и выдачи ключей ЭЦП под роспись Заявителя.

Получение сертификата ключа подписи и ключей ЭЦП происходит аналогично технологии получения сертификата ключа подписи при плановой смене ключей ЭЦП. При этом аутентификация зарегистрированного Пользователя УЦ в Удостоверяющем центре осуществляется по служебному сертификату ключа подписи.

5.1.2.2. Изготовление первых ключей ЭЦП и первого сертификата ключа подписи Пользователя УЦ при распределенном режиме регистрации

После получения официального уведомления о регистрации Пользователь УЦ должен с использованием средств криптографической защиты информации, предоставляемые Удостоверяющим центром, выполнить процедуру генерации ключей ЭЦП, сформировать и отправить в Удостоверяющий центр запрос на сертификат ключа подписи. Заявление на изготовление сертификат ключа подписи в бумажном виде (пункт 5.4.) направляется в офис Удостоверяющего центра посредством почтовой или курьерской связи.

Заявление на изготовление сертификата ключа подписи рассматривается в течение двух рабочих дней с момента его поступления.

С целью сокращения сроков выдачи сертификата ключа подписи, заявление в бумажном виде может быть отправлено факсимильной связью. Отправка указанного заявления факсимильной связью не исключает его отправки почтой или курьером, и которое должно быть представлено в Удостоверяющий центр до истечения 30-и календарных дней с момента отправки данного заявления факсимильной связью.

Официальным уведомлением Пользователя УЦ о выпуске сертификата ключа подписи является отправка почтового сообщения на его E-mail. Отсутствие в течение двух рабочих дней официального уведомления Пользователя УЦ о выпуске сертификата ключа подписи является официальным отказом в изготовлении сертификата ключа подписи.

Пользователь УЦ должен с использованием средств криптографической защиты информации, предоставляемые Удостоверяющим центром, выполнить процедуру установки выпущенного сертификата ключа подписи на рабочее место.

После изготовления сертификата ключа подписи в электронной форме ответственный сотрудник Удостоверяющего центра формирует две копии сертификата ключа подписи в бумажной форме, которые визируются уполномоченным лицом Удостоверяющего центра, заверяются печатью Удостоверяющего центра и посредством почтовой или курьерской связи предоставляются Пользователю Удостоверяющего центра.

До истечения 30-ти календарных дней с момента получения уведомления об изготовлении сертификата ключа подписи Пользователь УЦ должен подписать и соответствующим образом заверить две копии сертификата ключа подписи и предоставить в Удостоверяющий центр одну копию.

5.2. Идентификация Пользователя УЦ

Идентификация Пользователя УЦ осуществляется по идентификатору, занесенному в реестр Удостоверяющего центра.

5.3. Аутентификация Пользователя УЦ

5.3.1. Очная аутентификация Пользователя УЦ

Очная аутентификация Пользователя УЦ выполняется по паспорту или другому документу удостоверяющего личность, предъявляемого лично. 

5.3.2. Удаленная аутентификация Пользователя УЦ по ключевой фразе.

Удаленная аутентификация Пользователя УЦ по ключевой фразе предназначена для его идентификации по средствам телефонной связи. Лицо, проходящее процедуру удаленной аутентификации должен сообщить свои идентификационные данные и, по запросу сотрудника УЦ, назвать ключевую фразу. 

5.3.3. Аутентификация Пользователя УЦ по паролю 

Аутентификация Пользователя УЦ по паролю (маркеру) выполняется путем сопоставления предъявленного зарегистрированным Пользователем УЦ пароля с учетной информацией хранимой в Реестре Пользователей УЦ.

Действие пароля начинается с момента его предоставления Пользователю УЦ. Срок действия пароля составляет 30 календарных суток или ограничивается моментом установки выпущенного Удостоверяющим Центром сертификата ключа подписи на рабочее место Пользователя УЦ (что наступит раньше). 

5.3.4. Аутентификация Пользователя УЦ по сертификату ключа подписи
Аутентификация Пользователя УЦ по сертификату ключа подписи выполняется путем выполнения процедуры подтверждения электронной цифровой подписи с использованием сертификата ключа подписи.

5.4. Заявление на изготовление сертификата ключа подписи.

Заявление на изготовление сертификата ключа подписи Пользователя УЦ в бумажном форме оформляется для частного лица в соответствии с Приложением № 4, для юридического лица в соответствии с Приложением № 5.

Заявление на изготовление сертификата ключа подписи в электронной форме представляет собой электронный документ формата PKCS#7. В качестве подписываемых данных используется запрос на сертификат ключа подписи в формате PKCS#10, а электронно-цифровая подпись осуществляется на действующем закрытом ключе ЭЦП. В качестве закрытого ключа ЭЦП должен использоваться закрытый ключ ЭЦП, до окончания срока действия которого, на момент поступления заявления в УЦ, остается не менее одного календарного месяца. 

5.5. Изготовление ключей ЭЦП и сертификата ключа подписи

       Пользователя УЦ

5.5.1. Генерация ключей ЭЦП и формирование сертификата ключа подписи Пользователя УЦ при плановой смене ключей ЭЦП

Удостоверяющий центр осуществляет изготовление нового сертификата ключа подписи Пользователя УЦ по заявлению на изготовление сертификата ключа подписи в электронной форме не ранее 30-ти календарных дней и не позднее 10-ти календарных дней до окончания срока действия закрытого ключа Пользователя УЦ.

Заявления, поступившие в Удостоверяющий центр ранее или позднее установленного срока, рассмотрению не подлежат.

Пользователь УЦ с помощью средств криптографической защиты информации, предоставляемые Удостоверяющим центром осуществляет генерацию новой пары ключей ЭЦП (закрытого и открытого ключа ЭЦП), формирование и предоставление в Удостоверяющий центр заявления на изготовление сертификата ключа подписи в электронном виде. Электронно-цифровая подпись осуществляется на действующем закрытом ключе ЭЦП Пользователя УЦ. 

Срок рассмотрения заявления на изготовление сертификата ключа подписи и его изготовление составляет два рабочих дня с момента поступления заявления.

Изготовленный сертификат ключа подписи в электронной форме, заверенный электронной цифровой подписью уполномоченного лица Удостоверяющего центра, предоставляется его владельцу. Копия сертификата ключа подписи на бумажном носителе предоставляется его владельцу при личном обращении в УЦ.

5.5.2. Генерация ключей ЭЦП и формирование сертификата ключа подписи Пользователя УЦ при внеплановой смене ключей ЭЦП

Внеплановая смена ключей ЭЦП осуществляется:

· при компрометации закрытого ключа ЭЦП Пользователя УЦ;

· при компрометации закрытого ключа ЭЦП уполномоченного лица Удостоверяющего центра;

Генерация ключей ЭЦП и формирование сертификата ключа подписи Пользователя УЦ осуществляется в соответствии с процедурами и технологией изложенными в пункте 5.1.2.2. «Изготовление первых ключей ЭЦП и первого сертификата ключа подписи Пользователя УЦ при распределенном режиме регистрации».

5.5.3. Генерация ключей ЭЦП и формирование сертификата ключа подписи Пользователя УЦ при изменении областей применения ЭЦП Пользователя УЦ

Генерация ключей ЭЦП и формирование сертификата ключа подписи Пользователя УЦ с областями применения ЭЦП отличными от используемых осуществляется в соответствии с процедурами и технологией изложенными в пункте 5.1.2.2. «Изготовление первых ключей ЭЦП и первого сертификата ключа подписи Пользователя УЦ при распределенном режиме регистрации».

5.6. Аннулирование (отзыв) сертификата ключа подписи Пользователя УЦ

Удостоверяющий центр аннулирует сертификат ключа подписи в следующих случаях:

· по истечении срока его действия;

· по истечении срока, на который действие сертификата ключа подписи было приостановлено;

· в случае прекращения действия настоящего Регламента в отношении Стороны, присоединившейся к Регламенту;

· по заявлению Пользователя УЦ или Стороны присоединившейся к Регламенту;

· при компрометации закрытого ключа уполномоченного лица Удостоверяющего центра.

Аннулирование (отзыв) сертификата ключа подписи осуществляется Удостоверяющим центром по заявлению (Приложение № 6) на отзыв сертификата ключа подписи его владельца или Стороны (Приложение № 7) присоединившейся к Регламенту (далее по тексту раздела Заявитель). 

Заявление на отзыв сертификата ключа подписи подается Заявителем в электронной или бумажной форме.

Заявление на отзыв сертификата ключа подписи в электронной форме подается с использованием средств криптографической защиты, предоставляемые Удостоверяющим центром. 

Заявление на отзыв сертификата ключа подписи в электронной форме представляет собой электронный документ формата PKCS#7, содержащий в качестве подписываемых данных запрос на отзыв сертификата ключа подписи и подписанный электронной цифровой подписью с использованием действующего закрытого ключа подписи.

Запрос на отзыв сертификата ключа подписи представляет собой строку формата 

«SN=CertificateSerialNumber,RR=Reason,RC=SomeComment», где: 

· CertificateSerialNumber - серийный номер отзываемого сертификата ключаподписи; 

· Reason - код причины отзыва из следующего перечня допустимых значений: 

o "0" Не указана 

o "1" Компрометация ключа 

o "2" Компрометация закрытого ключа подписи уполномоченного лица УЦ 

o "3" Изменение принадлежности 

o "4" Сертификат заменен 

o "5" Прекращение работы 

· SomeComment - текстовое значение комментария владельца сертификата ключа подписи. 

Заявление на отзыв сертификата ключа подписи в бумажной форме подается Заявителем лично или посредством почтовой или курьерской связи. 

Срок рассмотрения заявления на отзыв сертификата ключа подписи составляет один рабочий день с момента его поступления в УЦ. 

Официальным уведомлением о факте аннулирования сертификата ключа подписи является опубликование списка отозванных сертификатов ключей подписи, содержащим сведения об аннулированном сертификате ключа подписи, на сайте Удостоверяющего центра https://ra.ncplg.ru/ui. Временем аннулирования сертификата ключа подписи признается время издания списка отозванных сертификатов, содержащего сведения об аннулированном сертификате, указанное в поле thisUpdate изданного списка отозванных сертификатов.

Информация о размещении списка отозванных сертификатов заносится в изданные Удостоверяющим центром сертификаты ключа подписи в поле CRL Distribution Point.

5.7. Приостановление действия сертификата ключа подписи Пользователя УЦ

Приостановление действия сертификата ключа подписи осуществляется Удостоверяющим центром по заявлению (Приложение № 8) на приостановление сертификата ключа подписи его владельца или Стороны (Приложение № 9) присоединившегося к Регламенту (далее по тексту раздела Заявитель). 

Заявление на приостановление сертификата ключа подписи подается Заявителем в электронной, бумажной или устной форме. 

Заявление на приостановление сертификата ключа подписи в электронной форме подается с использованием средств криптографической защиты, предоставляемые Удостоверяющим центром. 

Заявление на приостановление сертификата ключа подписи в бумажной форме подается Заявителем в УЦ лично или посредством почтовой или курьерской связи.

Заявление на приостановление действия сертификата ключа подписи в устной форме подается Заявителем по средствам телефонной связи.

Заявление на приостановление сертификата ключа подписи в электронной форме представляет собой электронный документ формата PKCS#7, содержащий в качестве подписываемых данных запрос на приостановление сертификата ключа подписи и подписанный электронной цифровой подписью с использованием действующего закрытого ключа подписи.

Запрос на приостановление действия сертификата ключа подписи представляет собой строку формата «SN=CertificateSerialNumber,RR=Reason,RC=SomeComment,HD=x-x-x-x-x-x», где: 

· CertificateSerialNumber - серийный  номер сертификата ключа подписи, действие которого приостанавливается; 

· Reason .код, имеющий значение "6"; 

· SomeComment - текстовое значение комментария владельца сертификата ключа подписи, содержащее причину приостановления действия сертификата ключа подписи; 

· HD - срок, на который приостанавливается действие сертификата ключа подписи. Срок выражается шестью цифрами, разделенными знаком «-»: позиция 1 - количество лет, позиция 2 - количество месяцев, позиция 3 - количество недель, позиция 4 - количество дней, позиция 5 - количество часов, позиция 6 - количество минут. 

Заявление на приостановление действия сертификата ключа подписи в устной форме подается Заявителем с прохождением процедуры удаленной аутентификации зарегистрированного Пользователя УЦ по ключевой фразе. После успешного прохождения процедуры удаленной аутентификации, Заявитель должен по запросу сотрудника УЦ представить следующие сведения: 

1. Серийный номер сертификата ключа подписи, действие которого приостанавливается;

2. Срок, на который приостанавливается действие сертификата ключа подписи;

3. Причина приостановления действия сертификата ключа подписи. 

Срок рассмотрения заявления на приостановление сертификата ключа подписи составляет один рабочий день с момента его поступления в Службу Безопасности.

Официальным уведомлением о факте приостановления действия сертификата ключа подписи является опубликование списка отозванных сертификатов ключей подписи, содержащим сведения о приостановленном сертификате ключа подписи, на сайте Удостоверяющего центра https://ra.ncplg.ru/ui
Официальным уведомлением о приостановлении действия сертификата ключа подписи является опубликование списка отозванных сертификатов, содержащего сведения о сертификате, действие которого было приостановлено. Временем приостановления действия сертификата ключа подписи признается время издания списка отозванных сертификатов, содержащего сведения о сертификате, действие которого было приостановлено, указанное в поле thisUpdate изданного списка отозванных сертификатов.

Информация о размещении списка отозванных сертификатов заносится в изданные Удостоверяющим центром сертификаты ключа подписи в поле CRL Distribution Point.

Действие сертификата приостанавливается на исчисляемый в днях срок. Минимальный срок приостановления действия сертификата составляет 30 календарных дней.

5.8. Возобновление действия сертификата ключа подписи Пользователей УЦ

Возобновление сертификата ключа подписи осуществляется Удостоверяющим центром по заявлению (Приложение № 10) на возобновление сертификата ключа подписи его владельца или Стороны (Приложение № 11) присоединившейся к Регламенту (далее по тексту раздела Заявитель). 

Заявление на возобновление сертификата ключа подписи подается Заявителем в электронной или бумажной форме в Службу Безопасности. 

Заявление на возобновление сертификата ключа подписи в электронной форме подается с использованием средств криптографической защиты, предоставляемые Удостоверяющим центром. 

Заявление на возобновление сертификата ключа подписи в электронной форме представляет собой электронный документ формата PKCS#7, содержащий в качестве подписываемых данных запрос на возобновление сертификата ключа подписи и подписанный электронной цифровой подписью с использованием действующего закрытого ключа подписи.

Запрос на возобновление действия сертификата ключа подписи представляет собой строку формата «SN=CertificateSerialNumber,RR=Reason,RC=SomeComment», где: 

· CertificateSerialNumber - серийный номер сертификата ключа подписи, действие которого возобновляется; 

· Reason - код, имеющий значение "-1"; 

· SomeComment - текстовое значение комментария владельца сертификата ключа подписи, содержащий причину возобновления действия сертификата ключа подписи. 

Заявление на возобновление действия сертификата ключа подписи в бумажной форме подается Заявителем лично или посредством почтовой или курьерской связи. 

Срок рассмотрения заявления на возобновление действия сертификата ключа подписи составляет три рабочий дня с момента его поступления в УЦ. 

Официальным уведомлением о факте возобновления действия сертификата ключа подписи является опубликование списка отозванных сертификатов ключей подписи, не содержащим сведения о приостановленном сертификате ключа подписи, на сайте Удостоверяющего центра https://ra.ncplg.ru/ui
Временем возобновления действия сертификата ключа подписи признается время издания списка отозванных сертификатов, содержащего сведения о сертификате, действие которого было возобновлено, указанное в поле thisUpdate изданного списка отозванных сертификатов.

Информация о размещении списка отозванных сертификатов заносится в изданные Удостоверяющим центром сертификаты ключа подписи в поле CRL Distribution Point.

Возобновление действия сертификата ключа подписи возможно только в течение срока, на который действие сертификата ключа подписи было приостановлено.

5.9. Реестр сертификатов ключей подписи Пользователей УЦ

Удостоверяющий центр ведет реестр всех изготовленных сертификатов ключей подписи в течение установленного срока хранения. Реестр сертификатов ключей подписи ведется в электронном виде. Сертификаты ключей подписи представлены в реестре в форме электронных копий изготовленных сертификатов ключей подписи. 

Удостоверяющий центр публикует выписки из реестра, позволяющие определить действительность сертификатов ключей подписи. Выписка из реестра предоставляется в виде списка отозванных сертификатов ключей подписи в электронной форме и формате, определенном настоящим Регламентом. 

5.10. Разбор конфликтных ситуаций, связанных с применением ЭЦП


Применение электронной цифровой подписи в информационной системе может приводить к конфликтным ситуациям, заключающимся в оспаривании сторонами (участниками системы) авторства и/или содержимого документа, подписанного электронной цифровой подписью.

Принимая во внимание математические свойства алгоритма электронной цифровой подписи (ЭЦП), реализованного в соответствии с требованиями стандартов Российской Федерации ГОСТ Р 34.10-94 и ГОСТ Р 34.11-94, гарантирующими невозможность подделки значения сертифицированной ЭЦП любым лицом, не обладающим секретным ключом подписи, Стороны признают, что разбор конфликтной ситуации в отношении авторства электронного документа заключается в доказательстве авторства подписи конкретного электронного документа конкретным исполнителем.

5.10.1. Подтверждение подлинности электронной цифровой подписи уполномоченного лица Удостоверяющего центра в изданных сертификатах ключа подписи

Удостоверяющий центр осуществляет подтверждение подлинности ЭЦП уполномоченного лица Удостоверяющего центра в изданных сертификатах ключа подписи по заявлению частного лица - Пользователя УЦ (Приложение № 12) или Стороны (Приложение № 13) присоединившейся к Регламенту (далее по тексту раздела Заявитель).

Обязательным приложением к заявлению на подтверждение подлинности ЭЦП уполномоченного лица Удостоверяющего центра в сертификате ключа подписи является сменный магнитный носитель (дискета 3,5”), содержащий файл сертификата ключа подписи формата PKCS#7 в кодировке Base64 (.CER), подвергающегося процедуре проверки.

Срок проведения работ по подтверждению подлинности ЭЦП уполномоченного лица Удостоверяющего центра и предоставлению заключения о произведенной проверке Заявителю составляет 10 рабочих дней с момента поступления заявления в Удостоверяющий центр.

Проведение работ по подтверждению подлинности ЭЦП уполномоченного лица Удостоверяющего центра в сертификате ключа подписи осуществляет комиссия, сформированная из числа сотрудников Удостоверяющего центра.

Результатом проведения работ по подтверждению подлинности ЭЦП уполномоченного лица Удостоверяющего центра в сертификате ключа подписи является заключение Удостоверяющего центра, оформленное в письменной форме в двух экземплярах и подписанное всеми членами комиссии. Подпись членов комиссии заверяется НЦ ПЛГВС ГосНИИ ГА в установленном порядке. Один экземпляр заключения предоставляется заявителю.

Заключение содержит:

· результат проверки ЭЦП уполномоченного лица Удостоверяющего центра (ЭЦП уполномоченного лица Удостоверяющего центра в сертификате ключа подписи верна/неверна);

· на момент времени, указанный в заявлении, сертификат ключа подписи действовал/не действовал;

· отчет по выполненной проверке.

Отчет по выполненной проверке содержит:

· время и место проведения проверки;

· состав комиссии, осуществлявшей проверку;

· основание для проведения проверки;

· содержание и результаты проверки с указанием примененных методов;

· обоснование результатов проверки;

· данные, представленные комиссии для проведения проверки;

Отчет по выполненной проверке составляется в простой письменной форме в двух экземплярах, подписывается собственноручными подписями всех членов комиссии. Один экземпляр отчета по выполненной проверке предоставляется заявителю.

5.10.2. Подтверждение подлинности электронной цифровой подписи в электронном документе

По желанию Стороны, присоединившейся к Регламенту, Удостоверяющий центр осуществляет проведение экспертных работ по подтверждению электронной цифровой подписи в электронном документе.

Состав экспертной комиссии, набор исходных данных для проведения указанной экспертизы, состав и содержание отчетных документов (акты, заключения и т.д.), сроки проведения работ, размер вознаграждения Удостоверяющего центра определяются Стороной и Удостоверяющим центром на основании заключаемого соглашения (Договора).

6. Структура сертификатов ключей подписи и сроки действия ключевых документов

6.1. Структура сертификата ключа подписи уполномоченного лица Удостоверяющего центра.

	Название
	Описание
	Содержание

	Базовые поля сертификата

	

	Version
	Версия
	V3 

	Serial Number
	Серийный номер
	Уникальный серийный номер сертификата

	Signature Algorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer
	Издатель сертификата
	СN = UC NC PLGVS GosNII GA – псевдоним уполномоченного лица Удостоверяющего центра

О  = Организация = FGUP GosNII GA (NC PLGVS GosNII GA)
L = Город = Moscow
C = Страна/Регион = RU

E  = Электронная почта = dtsvs@ncplg.ru

	Validity Period
	Срок действия сертификата
	Действителен с: дд.мм.гггг чч:мм:сс GMT 

Действителен по: дд.мм.гггг чч:мм:сс GMT

	Subject
	Владелец сертификата
	СN = UC NC PLGVS GosNII GA – псевдоним уполномоченного лица Удостоверяющего центра

О  = Организация = FGUP GosNII GA (NC PLGVS GosNII GA)
L = Город = Moscow
C = Страна/Регион = RU

E  = Электронная почта = dtsvs@ncplg.ru

	Public Key 
	Открытый ключ
	Открытый ключ (алгоритм ГОСТ Р 34.10-2001)

	Issuer Signature Algorithm
	Алгоритм подписи издателя сертификата
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	ЭЦП издателя сертификата
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Дополнения сертификата

	Key Usage (critical) 
	Использование ключа 
	Неотрекаемость – невозможность осуществления отказа от совершенных действий;

Подписывание сертификатов, Автономное подписание списка отзыва (CRL), Подписание списка отзыва (CRL)

	Subject Key Idendifier 
	Идентификатор ключа владельца сертификата 
	Идентификатор закрытого ключа уполномоченного лица Удостоверяющего центра, соответствующего данному сертификату

	BasicConstraints
	Основные ограничения
	SybjectType (Тип владельца сертификата) =ЦС

Path Length Constraint (Ограничение на длину пути –ограничивает количество уровней иерархии при создании подчиненных Удостоверяющих центров)= Отсутствует

	SzOID_CertSrv_CA_Version
	Объектный идентификатор сертификата
	Версия сертификата уполномоченного лица Удостоверяющего центра

	Thumbprint Algorithm
	Алгоритм хэш-функции сертификата
	Sha1

	Thumbprint
	Значение хэш-функции сертификата
	Значение хэш-функции сертификата в соответствии с алгоритмом Sha1


6.2. Структура сертификата ключа подписи Пользователя Удостоверяющего центра.

	Название
	Описание
	Содержание

	Базовые поля сертификата

	Version
	Версия
	V3 

	Serial Number
	Серийный номер
	Уникальный серийный номер сертификата

	Signature Algorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer
	Издатель сертификата
	СN = UC NC PLGVS GosNII GA – псевдоним уполномоченного лица Удостоверяющего центра

О  = Организация = FGUP GosNII GA (NC PLGVS GosNII GA)
L = Город = Moscow
C = Страна/Регион = RU

E  = Электронная почта = dtsvs@ncplg.ru

	Validity Period
	Срок действия сертификата
	Действителен с: дд.мм.гггг чч:мм:сс GMT 

Действителен по: дд.мм.гггг чч:мм:сс GMT

	Subject
	Владелец сертификата
	CommonName = Общее имя = Фамилия, Имя, Отчество или псевдоним

OrgUnit  = Подразделение

Оrganization  = Организация

Locality  = Город

State = Область/Субъект Федерации

Country  = Страна = RU 

Email  = Электронная почта

Title = Должность

StreetAddress = Адрес = Фактический адрес

UnstructuredAddress = Неструктурированный адрес = Юридический адрес



	Public Key 
	Открытый ключ
	Открытый ключ (алгоритм ГОСТ Р 34.10-2001)

	Issuer Signature Algorithm
	Алгоритм подписи издателя сертификата
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	ЭЦП издателя сертификата
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Дополнения сертификата

	Key Usage (critical) 
	Использование ключа 
	Неотрекаемость - невозможность осуществления отказа от совершенных действий;

Цифровая подпись, Шифрование ключей, Шифрование данных

	Extended Key Usage 
	Улучшеный ключ 
	Пользователь Центра Регистрации - (1.2.643.2.2.34.6)

Проверка подлинности клиента - (1.3.6.1.5.5.7.3.2)

Защищенная электронная почта - (1.3.6.1.5.5.7.3.4)

	Subject Key Idendifier 
	Идентификатор ключа владельца  сертификата 
	Идентификатор закрытого ключа владельца сертификата

	Authority Key Identifier
	Идентификатор ключа издателя  сертификата 
	Идентификатор закрытого ключа уполномоченного лица Удостоверяющего центра, на котором подписан данный сертификат

	CRL Distribution Point
	Точка распространения списка отозванных сертификатов
	URL=https://ra.ncplg.ru/ui

	Thumbprint Algorithm
	Алгоритм хэш-функции сертификата
	Sha1

	Thumbprint
	Значение хэш-функции сертификата
	Значение хэш-функции сертификата в соответствии с алгоритмом Sha1


6.3. Структура списка отозванных сертификатов ключей подписи (CRL) Удостоверяющего центра.

	Название
	Описание
	Содержание

	Базовые поля списка отозванных сертификатов

	Version
	Версия
	V3

	Issuer
	Издатель СОС
	СN = UC NC PLGVS GosNII GA – псевдоним уполномоченного лица Удостоверяющего центра

О  = Организация = FGUP GosNII GA (NC PLGVS GosNII GA)
L = Город = Moscow
C = Страна/Регион = RU

E  = Электронная почта = dtsvs@ncplg.ru

	thisUpdate
	Время издания СОС
	дд.мм.гггг чч:мм:сс GMT

	nextUpdate
	Время, по которое действителен СОС
	дд.мм.гггг чч:мм:сс GMT

	revokedCertificates
	Список отозванных сертификатов
	Последовательность элементов следующего вида

1. Серийный номер сертификата (CertificateSerialNumber)

2. Время обработки заявления на аннулирование (отзыв) сертификата (Time)



	signatureAlgorithm
	Алгоритм подписи
	ГОСТ Р 34.11/34.10-2001

	Issuer Sign
	Подпись издателя СОС
	Подпись издателя в соответствии с 

ГОСТ Р 34.11/34.10-2001

	Расширения списка отозванных сертификатов

	Reason Code
	Код причины отзыва сертификата
	"0"
Не указана

"1"
Компрометация ключа

"2"
Компрометация ЦС

"3"
Изменение принадлежности

"4"
Сертификат заменен

"5"
Прекращение работы

"6"
Приостановка действия

	Authority Key Identifier
	Идентификатор ключа издателя
	Идентификатор закрытого ключа уполномоченного лица Удостоверяющего центра, на котором подписан СОС

	SzOID_CertSrv_CA_Version
	Объектный идентификатор сертификата издателя
	Версия сертификата уполномоченного лица Удостоверяющего центра


6.5. Сведения об отношениях, при которых электронный документ будет иметь юридическую силу

Поля Subject, Key Usage, Extended Key Usage сертификата ключа подписи содержат сведения об отношениях, при которых электронный документ с электронной цифровой подписью будет иметь юридическое значение. 

Например:

1) компонента имени Title (Должность) содержащаяся в поле Subject определяет должность лица имеющего права подписи соответствующей бумажной копии электронного документа;

2) наличие в сертификате ключа подписи области использования (поле Extended Key Usage) «Пользователь Центра Регистрации (1.2.643.2.2.34.6)» устанавливает, что владелец указанного сертификата имеет право подписывать электронной цифровой подписью электронные документы, определенные настоящим Регламентом для Пользователя УЦ.

6.6. Сроки действия «ключевых» документов.

6.6.1. Срок действия закрытого ключа ЭЦП уполномоченного лица Удостоверяющего центра составляет 3 года.

Начало периода действия закрытого ключа ЭЦП уполномоченного лица Удостоверяющего центра исчисляется с даты и времени генерации закрытого ключа ЭЦП уполномоченного лица Удостоверяющего центра

Срок действия сертификата ключа подписи уполномоченного лица Удостоверяющего центра составляет 6 лет.

6.6.2. Срок действия закрытого ключа ЭЦП Пользователя Удостоверяющего центра составляет 1 год 3 месяца.

Начало периода действия закрытого ключа ЭЦП Пользователя УЦ исчисляется с даты и времени начала действия соответствующего сертификата ключа подписи.

Срок действия сертификата ключа подписи Пользователя УЦ составляет 3 года.

7. Дополнительные положения

7.1. Плановая смена ключей ЭЦП уполномоченного лица Удостоверяющего центра.

Плановая смена ключей ЭЦП (закрытого и соответствующего ему открытого ключа ЭЦП) уполномоченного лица Удостоверяющего центра выполняется не ранее, чем через 1 год и не позднее, чем через 1 год 3 месяца после начала действия закрытого ключа ЭЦП уполномоченного лица Удостоверяющего центра.

Процедура плановой смены ключей уполномоченного лица Удостоверяющего центра осуществляется в следующем порядке:

· Уполномоченное лицо Удостоверяющего центра генерирует новый закрытый и соответствующий ему открытый ключ ЭЦП;

· Уполномоченное лицо Удостоверяющего центра изготавливает новый сертификат ключа подписи уполномоченного лица Удостоверяющего центра.

Старый закрытый ключ ЭЦП уполномоченного лица Удостоверяющего центра используется в течение своего срока действия для формирования списков отозванных сертификатов ключей подписи, изданных Удостоверяющим центром в период действия старого закрытого ключа ЭЦП уполномоченного лица Удостоверяющего центра.

7.2. Компрометация ключевых документов уполномоченного лица Удостоверяющего центра, внеплановая смена ключей ЭЦП уполномоченного лица Удостоверяющего центра.

В случае компрометации закрытого ключа ЭЦП уполномоченного лица Удостоверяющего центра сертификат ключа подписи уполномоченного лица Удостоверяющего центра аннулируется (отзывается) путем занесения в список отозванных сертификатов ключей подписи Удостоверяющего центра. Все сертификаты ключей подписи, подписанные с использованием скомпрометированного ключа ЭЦП уполномоченного лица Удостоверяющего центра, считаются аннулированными с момента времени издания (поле thisUpdate) списка отозванных сертификатов ключей подписи, содержащего сведения о сертификате ключа подписи уполномоченного лица Удостоверяющего центра.

После аннулирования сертификата ключа подписи уполномоченного лица Удостоверяющего центра выполняется процедура внеплановой смены ключей ЭЦП уполномоченного лица Удостоверяющего центра. Процедура внеплановой смены ключей ЭЦП уполномоченного лица Удостоверяющего центра выполняется в порядке, определенном процедурой плановой смены ключей ЭЦП уполномоченного лица Удостоверяющего центра (пункт 7.1) настоящего Регламента.

Все действовавшие на момент компрометации закрытого ключа ЭЦП уполномоченного лица Удостоверяющего центра сертификаты ключей подписи, а также сертификаты ключей подписи, действие которых было приостановлено, подлежат внеплановой смене.

7.3. Конфиденциальность информации.

7.3.1. Типы конфиденциальной информации.

7.3.1.1. Закрытый ключ ЭЦП, соответствующий сертификату ключа подписи Пользователя УЦ является конфиденциальной информацией Пользователя УЦ. Удостоверяющий центр не осуществляет хранение закрытых ключей ЭЦП Пользователей Удостоверяющего центра.

7.3.1.2. Персональная и корпоративная информация о Пользователях УЦ, хранящаяся в Удостоверяющем центре и не подлежащая непосредственной рассылке в качестве части сертификата ключа подписи считается конфиденциальной.

7.3.2. Типы информации, не являющейся конфиденциальной.

7.3.2.1. Открытая информация может публиковаться по решению Удостоверяющего центра. Место, способ и время публикации открытой информации определяется Удостоверяющим центром.

7.3.2.2. Информация, включаемая в сертификаты ключей подписи и списки отозванных сертификатов ключей подписи, издаваемые Удостоверяющим центром, не считается конфиденциальной.

7.3.2.3. Информация, содержащаяся в настоящем Регламенте, не считается конфиденциальной.

7.3.3. Исключительные полномочия Удостоверяющего центра.

7.3.3.1. Удостоверяющий центр имеет право раскрывать конфиденциальную информацию третьим лицам только в случаях установленных законодательством Российской Федерации.

7.4. Хранение сертификатов ключей подписи в Удостоверяющем центре

Срок хранения сертификата ключа подписи в Удостоверяющем центре осуществляется в течение всего периода его действия и 5 (пять) лет после его аннулирования (отзыва). По истечении указанного срока хранения сертификаты ключа подписи переводятся в режим архивного хранения.

7.5. Архивное хранение

7.5.1. Документы, подлежащие архивному хранению

Архивному хранению подлежат следующие документы Удостоверяющего центра:

· Аннулированные сертификаты ключей подписи уполномоченного лица Удостоверяющего центра;

· Аннулированные сертификаты ключей подписи Пользователей Удостоверяющего центра;

· Заявления на регистрацию Пользователей в Удостоверяющем центре;

· Заявления на изготовление сертификата ключа подписи Пользователей Удостоверяющего центра;

· Заявления на аннулирование (отзыв) сертификата ключа подписи Пользователя Удостоверяющего центра;

· Заявления на приостановление/возобновление действия сертификата ключа подписи Пользователя Удостоверяющего центра;

· Заявления на проведение работ по подтверждению подлинности электронной цифровой подписи в электронном документе, в том числе по подтверждению подлинности электронной цифровой подписи уполномоченного лица Удостоверяющего центра в изданных сертификатах ключей подписи, и заключения по результатам проведения указанных работ

· Запросы на регистрацию Пользователя в Удостоверяющем центре, запросы на изготовление, аннулирование (отзыв), приостановление/возобновление действия сертификатов ключей подписи Пользователя Удостоверяющего центра, направленные в электронном виде в Удостоверяющий центр Пользователем с помощью средств криптографической защиты, предоставляемые Удостоверяющим центром.

· Служебные документы Удостоверяющего Центра.

Документы Удостоверяющего центра на бумажных носителях, в том числе и сертификатов ключей подписи на бумажном носителе, хранятся в порядке, установленном законодательством Российской Федерации об архивах и архивном деле.

7.5.2. Срок архивного хранения

Документы, подлежащие архивному хранению, являются документами временного хранения.

Срок хранения архивных документов – 5 (пять) лет.

7.5.3. Уничтожение архивных документов


Выделение архивных документов к уничтожению и уничтожение осуществляется комиссией, формируемой из числа сотрудников ФГУП ГосНИИ ГА (НЦ ПЛГВС ГосНИИ ГА).

7.6. Прекращение оказания услуг Удостоверяющим центром

7.6.1. В случае расторжения Договора присоединения одной из Сторон все сертификаты ключей подписи, владельцами которых являются Пользователи Удостоверяющего центра, аннулируются (отзываются) Удостоверяющим центром.

7.7. Разрешение споров

7.7.1. Сторонами в споре, в случае его возникновения, считаются Удостоверяющий центр и Сторона, присоединившаяся к Регламенту.

7.7.2. При рассмотрении спорных вопросов, связанных с настоящим Регламентом, Стороны будут руководствоваться действующим законодательством Российской Федерации.

7.7.3. Стороны будут принимать все необходимые меры к тому, чтобы в случае возникновения спорных вопросов решить их путем переговоров.

Приложение № 1 

к Регламенту Удостоверяющего центра

НЦ ПЛГВС ГосНИИ ГА

Заявление 
на регистрацию частного лица – Пользователя в Реестре Удостоверяющего центра 
НЦ ПЛГВС ГосНИИ ГА

Я, ___________________________________________________________________________






(фамилия, имя, отчество)

_____________________________________________________________________________,





(серия и номер паспорта, кем и когда выдан)

Телефон: (_____) ______________

E-mail: _______________________

Ключевая фраза________________________________________________________________







(до 64 символов)

прошу зарегистрировать меня в Реестре Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА в качестве Пользователя УЦ.

Подпись частного лица подающего заявление*

_________________/Фамилия И.О./










(подпись)

«___»_______________20___ г.
* - При регистрации Пользователя в распределенном режиме настоящее заявление заверяется нотариусом.

Приложение № 2

к Регламенту Удостоверяющего центра 

НЦ ПЛГВС ГосНИИ ГА

Заявление 
на регистрацию уполномоченного представителя Стороны присоединившейся к 
Регламенту в Реестре Удостоверяющего центра
НЦ ПЛГВС ГосНИИ ГА

_____________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице _______________________________________________________________________,






(должность)

_____________________________________________________________________________,






(фамилия, имя, отчество)

действующего на основании ____________________________________________________

просит зарегистрировать уполномоченного представителя:

________________________________________________________________________________________






(фамилия, имя, отчество)

_____________________________________________________________________________________________






(должность)

_____________________________________________________________________________________________






(подразделение)

_____________________________________________________________________________________________





(серия и номер паспорта, кем и когда выдан)

Телефон: (_____) ______________

E-mail: _______________________

Ключевая фраза________________________________________________________________







(до 64 символов)

в Реестре Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА в качестве Пользователя УЦ.
Подпись уполномоченного представителя организации ________________ /Фамилия И.О./










(подпись)








«___»_______________20___ г.

Должность и Ф.И.О. уполномоченного лица организации

Подпись уполномоченного лица организации, дата подписания заявления

Печать организации

Приложение № 3 

к Регламенту Удостоверяющего центра 

НЦ ПЛГВС ГосНИИ ГА

Доверенность

г. _______________






«___»_____________20___ г.

_____________________________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице _____________________________________________________________________________________,







(должность)

____________________________________________________________________________________________,






(фамилия, имя, отчество)

действующего на основании _______________________________________________________________

уполномочивает ____________________________________________________________________________






(фамилия, имя, отчество)

_____________________________________________________________________________________________




(серия и номер паспорта, кем и когда выдан)

1. Предоставить в Удостоверяющий центр НЦ ПЛГВС ГосНИИ ГА необходимые документы, определенные Регламентом Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА для регистрации своего Уполномоченного представителя:

__________________________________________________________________________*
(фамилия, имя, отчество уполномоченного представителя организации)
в качестве Пользователя УЦ, изготовления закрытого и открытого ключей ЭЦП и служебного сертификата ключа подписи.

Получить для ХХ (                            ) Пользователей УЦ записанные в виде файлов на дискету 3,5“:

· ключи ЭЦП, записанные на ключевой носитель;

· сертификат ключа подписи в электронной форме,

· копии сертификата ключа подписи в электронной форме уполномоченного лица Удостоверяющего центра.

· списки отозванных сертификатов ключей подписи в электронной форме
Настоящая доверенность действительна по «____» _______________ 20____ г.

Подпись Фамилия И.О. ______________ подтверждаю.





(подпись)

Должность и Фамилия И.О. уполномоченного лица организации

Подпись уполномоченного лица организации, дата подписания доверенности

Печать организации

* перечислить Ф.И.О, Уполномоченных представителей организации.

Приложение № 4 

к Регламенту Удостоверяющего центра 

НЦ ПЛГВС ГосНИИ ГА

Заявление 
на изготовление сертификата ключа подписи частного лица – Пользователя
Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА

Я,____________________________________________________________________________






(фамилия, имя, отчество)

прошу изготовить сертификат ключа подписи/служебный сертификат ключа подписи 

(указать тип сертификата)

в связи с _____________________________________________________________________,





(причина изготовления сертификата*)

и указанными в настоящем заявлении идентификационными данными и сведениями об отношениях при которых электронный документ с ЭЦП имеет юридическое значение:

	CommonName (CN)
	Общее имя – Фамилия, Имя, Отчество

	Locality (L)
	Город

	State (S)
	Область

	Contry (C)
	Страна

	E-Mail (E)
	Адрес электронной почты

	Title (T)
	Должность**

	Extended Key Usage


	Пользователь Центра Регистрации

Проверка подлинности клиента

Защищенная электронная почта
	(1.2.643.2.2.34.6)

(1.3.6.1.5.5.7.3.2)

(1.3.6.1.5.5.7.3.4)


и сформированным запросом на сертификат ключа подписи формата PKCS#10 в кодировке Base64

Продолжение приложения № 4 

к Регламенту Удостоверяющего центра 

НЦ ПЛГВС ГосНИИ ГА

Текст запроса на сертификат ключа подписи формата PKCS#10 в кодировке Base64:

-----BEGIN NEW CERTIFICATE REQUEST-----

MIIC4jCCAo8CAQAwgYAxITAfBgkqhkiG9w0BCQEWEml2YW5vdkBtLXJlZXN0ci5y

dTELMAkGA1UEBhMCUlUxDzANBgNVBAcTBk1vc2NvdzEVMBMGA1UEChMMT3JnYW5p

emF0aW9uMQ0wCwYDVQQLEwREZXB0MRcwFQYDVQQDEw5JdmFuIEkuIEl2YW5vdjBj

MBwGBiqFAwICEzASBgcqhQMCAiQABgcqhQMCAh4BA0MABEBog51WRaScCe7qMJ3g

2s+zrO8y4G5VhcaIdxWIYKWmcHL8AHKGC2pmOWCmE/XzUZorhycAYrUaH0gstA9C

nz17oIIBoDAaBgorBgEEAYI3DQIDMQwWCjUuMC4yMTk1LjIwYwYKKwYBBAGCNwIB

DjFVMFMwDgYDVR0PAQH/BAQDAgTwMBkGCSqGSIb3DQEJDwQMMAowCAYGKoUDAgIV

MCYGA1UdJQQfMB0GCCsGAQUFBwMCBggrBgEFBQcDBAYHKoUDAgIiBjCCARsGCisG

AQQBgjcNAgIxggELMIIBBwIBAR52AEMAcgB5AHAAdABvAC0AUAByAG8AIABHAE8A

UwBUACAAUgAgADMANAAuADEAMAAtADIAMAAwADEAIABDAHIAeQBwAHQAbwBnAHIA

YQBwAGgAaQBjACAAUwBlAHIAdgBpAGMAZQAgAFAAcgBvAHYAaQBkAGUAcgOBiQAk

ofCLPzGSbmXMEex/cq9WymQT+3kQlCRX0bRnOsMlGVV4AxJLfMS5x1PX/wWKxIv9

vnjdFdnXcklLJ5cw8g9kkpMzdNEcEMgPYEi0xttZ9r3aTsIEjBEn7+1h8IgY+yDy

deR9DgPvC/QFS0diXCWYESkt2PiiAyAY/4WmVS1NSwAAAAAAAAAAMAoGBiqFAwIC

AwUAA0EAixD6RSeDYbF/VVjPfi+H+klhKaz5MbFNRa9BVIViFS3ccRvNZVpEfUFx

HriROkQQa3/9hfEWRAupRwMye/3CMg==

-----END NEW CERTIFICATE REQUEST-----

Подпись частного лица подающего заявление

_________________/Фамилия И.О./










(подпись)

«___»_______________20___ г.
Примечание: * - изготовление первого сертификата ключа подписи, компрометация закрытого ключа подписи и т.д.


         ** - в качестве должности частное лицо указывает значение «Владелец»

Приложение № 5 

к Регламенту Удостоверяющего центра 

НЦ ПЛГВС ГосНИИ ГА

Заявление 
на изготовление сертификата ключа подписи уполномоченного представителя Стороны
присоединившейся к Регламенту Удостоверяющего центра 
НЦ ПЛГВС ГосНИИ ГА

_____________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице _______________________________________________________________________,







(должность)

_____________________________________________________________________________,






(фамилия, имя, отчество)

действующего на основании ____________________________________________________

в связи с _____________________________________________________________________





(причина изготовления сертификата*)

просит изготовить сертификат ключа подписи своего уполномоченного представителя – Пользователя Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА:

________________________________________________________________________________________






(фамилия, имя, отчество)

_____________________________________________________________________________________________





(серия и номер паспорта, кем и когда выдан)

в соответствии указанными идентификационными данными и сведениями об отношениях при которых электронный документ с ЭЦП имеет юридическое значение:

	CommonName (CN)
	Общее имя – Фамилия, Имя, Отчество

	OrgUnit
	Подразделение

	Organization (O)
	Наименование организации

	Locality (L)
	Город

	State (S)
	Область

	Contry (C)
	Страна

	E-Mail (E)
	Адрес электронной почты

	Title (T)
	Должность

	Extended Key Usage


	Пользователь Центра Регистрации

Проверка подлинности клиента

Защищенная электронная почта
	(1.2.643.2.2.34.6)

(1.3.6.1.5.5.7.3.2)

(1.3.6.1.5.5.7.3.4)


и сформированным запросом на сертификат ключа подписи формата PKCS#10 в кодировке Base64

Продолжение приложения № 5 

к Регламенту Удостоверяющего центра 

НЦ ПЛГВС ГосНИИ ГА

Текст запроса на сертификат ключа подписи формата PKCS#10 в кодировке Base64:

-----BEGIN NEW CERTIFICATE REQUEST-----

MIIC4jCCAo8CAQAwgYAxITAfBgkqhkiG9w0BCQEWEml2YW5vdkBtLXJlZXN0ci5y

dTELMAkGA1UEBhMCUlUxDzANBgNVBAcTBk1vc2NvdzEVMBMGA1UEChMMT3JnYW5p

emF0aW9uMQ0wCwYDVQQLEwREZXB0MRcwFQYDVQQDEw5JdmFuIEkuIEl2YW5vdjBj

MBwGBiqFAwICEzASBgcqhQMCAiQABgcqhQMCAh4BA0MABEBog51WRaScCe7qMJ3g

2s+zrO8y4G5VhcaIdxWIYKWmcHL8AHKGC2pmOWCmE/XzUZorhycAYrUaH0gstA9C

nz17oIIBoDAaBgorBgEEAYI3DQIDMQwWCjUuMC4yMTk1LjIwYwYKKwYBBAGCNwIB

DjFVMFMwDgYDVR0PAQH/BAQDAgTwMBkGCSqGSIb3DQEJDwQMMAowCAYGKoUDAgIV

MCYGA1UdJQQfMB0GCCsGAQUFBwMCBggrBgEFBQcDBAYHKoUDAgIiBjCCARsGCisG

AQQBgjcNAgIxggELMIIBBwIBAR52AEMAcgB5AHAAdABvAC0AUAByAG8AIABHAE8A

UwBUACAAUgAgADMANAAuADEAMAAtADIAMAAwADEAIABDAHIAeQBwAHQAbwBnAHIA

YQBwAGgAaQBjACAAUwBlAHIAdgBpAGMAZQAgAFAAcgBvAHYAaQBkAGUAcgOBiQAk

ofCLPzGSbmXMEex/cq9WymQT+3kQlCRX0bRnOsMlGVV4AxJLfMS5x1PX/wWKxIv9

vnjdFdnXcklLJ5cw8g9kkpMzdNEcEMgPYEi0xttZ9r3aTsIEjBEn7+1h8IgY+yDy

deR9DgPvC/QFS0diXCWYESkt2PiiAyAY/4WmVS1NSwAAAAAAAAAAMAoGBiqFAwIC

AwUAA0EAixD6RSeDYbF/VVjPfi+H+klhKaz5MbFNRa9BVIViFS3ccRvNZVpEfUFx

HriROkQQa3/9hfEWRAupRwMye/3CMg==

-----END NEW CERTIFICATE REQUEST-----

Подпись уполномоченного представителя 

организации – Пользователя 

Удостверяющего центра НЦ ПЛГВС ГосНИИ ГА
________________ /Фамилия И.О./










(подпись)









«____» ______________ 20___ г.

Должность и Ф.И.О. уполномоченного лица организации

Подпись уполномоченного лица организации, дата подписания заявления

Печать организации

Примечание: * - изготовление первого сертификата ключа подписи, компрометация закрытого ключа подписи и т.д.

Приложение № 6 

к Регламенту Удостоверяющего центра 

НЦ ПЛГВС ГосНИИ ГА

Заявление
на аннулирование (отзыв) сертификата ключа подписи частного лица – Пользователя 
Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА

Я,____________________________________________________________________________






(фамилия, имя, отчество)

_____________________________________________________________________________,





(серия и номер паспорта, кем и когда выдан)

в связи с _____________________________________________________________________






(причина отзыва сертификата*)

прошу аннулировать (отозвать) сертификат ключа подписи содержащий следующие идентификационные данные и сведениями об отношениях при которых электронный документ с ЭЦП имеет юридическое значение:

	CommonName (CN)
	Общее имя – Фамилия, Имя, Отчество

	Locality (L)
	Город

	State (S)
	Область

	Contry (C)
	Страна

	E-Mail (E)
	Адрес электронной почты

	Title (T)
	Должность**

	Extended Key Usage


	Пользователь Центра Регистрации

Проверка подлинности клиента

Защищенная электронная почта
	(1.2.643.2.2.34.6)

(1.3.6.1.5.5.7.3.2)

(1.3.6.1.5.5.7.3.4)


Подпись владельца сертификата ключа подписи

_________________/Фамилия И.О./

подавшего заявление





(подпись)

«___»_______________20___ г.
Примечание: * - истечение срока действия сертификата ключа подписи, компрометация закрытого ключа подписи и т.д.


         ** - в качестве должности частное лицо указывает значение «Владелец»

Приложение № 7 

к Регламенту Удостоверяющего центра 

НЦ ПЛГВС ГосНИИ ГА

Заявление 
на аннулирование (отзыв) сертификата ключа подписи уполномоченного представителя
Стороны присоединившейся к Регламенту Удостоверяющего центра 
НЦ ПЛГВС ГосНИИ ГА

_____________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице _______________________________________________________________________,







(должность)

_____________________________________________________________________________,






(фамилия, имя, отчество)

действующего на основании ____________________________________________________

в связи с _____________________________________________________________________





(причина отзыва сертификата*)

просит аннулировать (отозвать) сертификат ключа подписи своего уполномоченного представителя – Пользователя Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА ___________________________________________________________________________________________






(фамилия, имя, отчество)

_____________________________________________________________________________________________





(серия и номер паспорта, кем и когда выдан)

содержащий следующие идентификационные данные и сведениями об отношениях при которых электронный документ с ЭЦП имеет юридическое значение:

	CommonName (CN)
	Общее имя – Фамилия, Имя, Отчество

	OrgUnit
	Подразделение

	Organization (O)
	Наименование организации

	Locality (L)
	Город

	State (S)
	Область

	Contry (C)
	Страна

	E-Mail (E)
	Адрес электронной почты

	Title (T)
	Должность

	Extended Key Usage


	Пользователь Центра Регистрации

Проверка подлинности клиента

Защищенная электронная почта
	(1.2.643.2.2.34.6)

(1.3.6.1.5.5.7.3.2)

(1.3.6.1.5.5.7.3.4)


Подпись уполномоченного представителя организации

- владельца сертификата ключа подписи Удостверяющего 

центра НЦ ПЛГВС ГосНИИ ГА



________________ /Фамилия И.О./










(подпись)










«___»____________ 20___ г.

Должность и Ф.И.О. уполномоченного лица организации

Подпись уполномоченного лица организации, дата подписания заявления

Печать организации

Примечание: * - истечение срока действия сертификата, компрометация закрытого ключа подписи и т.д.

Приложение № 8 

к Регламенту Удостоверяющего центра 

НЦ ПЛГВС ГосНИИ ГА

Заявление 
на приостановление действия сертификата ключа подписи частного лица – Пользователя 
Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА

Я,___________________________________________________________________________






(фамилия, имя, отчество)
____________________________________________________________________________________________





(серия и номер паспорта, кем и когда выдан)

прошу приостановить действие сертификата ключа подписи владельцем которого являюсь содержащий следующие идентификационные данные и сведениями об отношениях при которых электронный документ с ЭЦП имеет юридическое значение:

	CommonName (CN)
	Общее имя – Фамилия, Имя, Отчество

	Locality (L)
	Город

	State (S)
	Область

	Contry (C)
	Страна

	E-Mail (E)
	Адрес электронной почты

	Title (T)
	Должность*

	Extended Key Usage


	Пользователь Центра Регистрации

Проверка подлинности клиента

Защищенная электронная почта
	(1.2.643.2.2.34.6)

(1.3.6.1.5.5.7.3.2)

(1.3.6.1.5.5.7.3.4)


Срок приостановления действия сертификата ____________________________ дней.








(количество дней прописью)

Подпись владельца сертификата ключа подписи

подавшего заявление 




________________ /Фамилия И.О./










(подпись)









«___»______________ 20___ г.

Примечание: * - в качестве должности частное лицо указывает значение «Владелец»

Приложение № 9 

к Регламенту Удостоверяющего центра 

НЦ ПЛГВС ГосНИИ ГА

Заявление 
на приостановление действия сертификата ключа подписи уполномоченного 
представителя Стороны присоединившейся к Регламенту Удостоверяющего центра 
НЦ ПЛГВС ГосНИИ ГА

_____________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице _______________________________________________________________________,







(должность)

_____________________________________________________________________________,






(фамилия, имя, отчество)

действующего на основании ____________________________________________________

просит приостановить действие сертификата ключа подписи своего уполномоченного представителя – владельца сертификата ключа подписи Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА____________________________________________






(фамилия, имя, отчество)

____________________________________________________________________________________________





(серия и номер паспорта, кем и когда выдан)

содержащий следующие идентификационные данные и сведениями об отношениях при которых электронный документ с ЭЦП имеет юридическое значение:

	CommonName (CN)
	Общее имя – Фамилия, Имя, Отчество

	OrgUnit
	Подразделение

	Organization (O)
	Наименование организации

	Locality (L)
	Город

	State (S)
	Область

	Contry (C)
	Страна

	E-Mail (E)
	Адрес электронной почты

	Title (T)
	Должность

	Extended Key Usage


	Пользователь Центра Регистрации

Проверка подлинности клиента

Защищенная электронная почта
	(1.2.643.2.2.34.6)

(1.3.6.1.5.5.7.3.2)

(1.3.6.1.5.5.7.3.4)


Срок приостановления действия сертификата ____________________________ дней.








(количество дней прописью)

Подпись уполномоченного представителя организации

- владельца сертификата ключа подписи Удостверяющего 

центра НЦ ПЛГВС ГосНИИ ГА



________________ /Фамилия И.О./










(подпись)










«___»____________ 20___ г.

Должность и Ф.И.О. уполномоченного лица организации

Подпись уполномоченного лица организации, дата подписания заявления

Печать организации

Приложение № 10 

к Регламенту Удостоверяющего центра

НЦ ПЛГВС ГосНИИ ГА

Заявление 
на возобновление действия сертификата ключа подписи частного лица – Пользователя 
Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА

Я,______________________________________________________________________________________






(фамилия, имя, отчество)

____________________________________________________________________________________________





(серия и номер паспорта, кем и когда выдан)

прошу возобновить действие сертификата ключа подписи владельцем которого я являюсь

содержащий следующие идентификационные данные и сведениями об отношениях при которых электронный документ с ЭЦП имеет юридическое значение:

	CommonName (CN)
	Общее имя – Фамилия, Имя, Отчество

	Locality (L)
	Город

	State (S)
	Область

	Contry (C)
	Страна

	E-Mail (E)
	Адрес электронной почты


	Title (T)
	Должность*

	Extended Key Usage


	Пользователь Центра Регистрации

Проверка подлинности клиента

Защищенная электронная почта
	(1.2.643.2.2.34.6)

(1.3.6.1.5.5.7.3.2)

(1.3.6.1.5.5.7.3.4)


Подпись владельца сертификата ключа подписи

подавшего заявление 




________________ /Фамилия И.О./










(подпись)









«___»______________ 20___ г.

Примечание: * - в качестве должности частное лицо указывает значение «Владелец»

Приложение № 11 

к Регламенту Удостоверяющего центра 

НЦ ПЛГВС ГосНИИ ГА

Заявление
на возобновление действия сертификата ключа подписи уполномоченного представителя
Стороны присоединившейся к Регламенту Удостоверяющего центра 
НЦ ПЛГВС ГосНИИ ГА

_____________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице _______________________________________________________________________,







(должность)

_____________________________________________________________________________,






(фамилия, имя, отчество)

действующего на основании ____________________________________________________

просит возобновить действие сертификата ключа подписи своего уполномоченного представителя – : владельца сертификата ключа подписи Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА___________________________________________________________________






(фамилия, имя, отчество)

____________________________________________________________________________________________





(серия и номер паспорта, кем и когда выдан)

содержащий следующие идентификационные данные и сведениями об отношениях при которых электронный документ с ЭЦП имеет юридическое значение:

	CommonName (CN)
	Общее имя – Фамилия, Имя, Отчество

	OrgUnit
	Подразделение

	Organization (O)
	Наименование организации

	Locality (L)
	Город

	State (S)
	Область

	Contry (C)
	Страна

	E-Mail (E)
	Адрес электронной почты

	Title (T)
	Должность

	Extended Key Usage


	Пользователь Центра Регистрации

Проверка подлинности клиента

Защищенная электронная почта
	(1.2.643.2.2.34.6)

(1.3.6.1.5.5.7.3.2)

(1.3.6.1.5.5.7.3.4)


Подпись уполномоченного представителя организации

- владельца сертификата ключа подписи Удостверяющего 

центра НЦ ПЛГВС ГосНИИ ГА



________________ /Фамилия И.О./










(подпись)










«___»____________ 20___ г.

Должность и Ф.И.О. уполномоченного лица организации

Подпись уполномоченного лица организации, дата подписания заявления

Печать организации

Приложение № 12 

к Регламенту Удостоверяющего центра 

НЦ ПЛГВС ГосНИИ ГА

Заявление
частного лица – Пользователя УЦ на подтверждение подлинности электронной цифровой 
подписи уполномоченного лица Удостоверяющего центра 
НЦ ПЛГВС ГосНИИ ГА

Я,______________________________________________________________________________________






(фамилия, имя, отчество)

____________________________________________________________________________________________





(серия и номер паспорта, кем и когда выдан)

прошу подтвердить подлинность электронной цифровой подписи уполномоченного лица Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА в изданном Удостоверяющим центром НЦ ПЛГВС ГосНИИ ГА сертификате ключа подписи и установить его статус (действует/не действует) на основании предоставленных исходных данных:

1. Файл сертификата ключа подписи на прилагаемом к заявлению магнитном носителе – рег № МД-ХХХ;

2. Время и дата* на момент наступления которых требуется установить статус сертификата: «______:_______» «_______/_______________/___________»

         час         минута
день

месяц


год

Время и дата подачи заявления в Удостоверяющий центр НЦ ПЛГВС ГосНИИ ГА

Подпись частного лица - Пользователя Удостоверяющего

центра НЦ ПЛГВС ГосНИИ ГА




___________/Фамилия И.О./










    (подпись)

«___»____________20___ г.
Примечание: * - Время и дата должны быть указаны с учетом часового пояса г. Москвы (по Московскому времени)

Если время и дата не указаны, то статус сертификата устанавливается на момент времени подачи заявления в Удостоверяющий центр

Приложение № 13 

к Регламенту Удостоверяющего центра 

НЦ ПЛГВС ГосНИИ ГА

Заявление
Стороны присоединившейся к Регламенту на подтверждение подлинности электронной 
цифровой подписи уполномоченного лица Удостоверяющего центра 
НЦ ПЛГВС ГосНИИ ГА

_________________________________________________________________________



(полное наименование организации, включая организационно-правовую форму)

в лице _________________________________________________________________,







(должность)

________________________________________________________________________,






(фамилия, имя, отчество)

действующего на основании _______________________________________________

просит подтвердить подлинность электронной цифровой подписи уполномоченного лица Удостоверяющего центра НЦ ПЛГВС ГосНИИ ГА в изданном Удостоверяющим центром НЦ ПЛГВС ГосНИИ ГА сертификате ключа подписи и установить его статус (действует/не действует) на основании предоставленных исходных данных:

1. Файл сертификата ключа подписи на прилагаемом к заявлению магнитном носителе – рег № МД-ХХХ;

2. время и дата* на момент наступления которых требуется установить статус сертификата: «______:_______» «_______/_______________/___________»

                            час       минута
   день
    месяц
            год

Время и дата подачи заявления в Удостоверяющий центр НЦ ПЛГВС ГосНИИ ГА

Подпись уполномоченного представителя организации

- Пользователя Удостверяющего центра

НЦ ПЛГВС ГосНИИ ГА





___________ /Фамилия И.О./










    (подпись)

Должность и Ф.И.О. уполномоченного лица организации

Подпись уполномоченного лица организации, дата подписания заявления

Печать организации

Примечание: * - Время и дата должны быть указаны с учетом часового пояса г. Москвы (по Московскому времени)

Если время и дата не указаны, то статус сертификата устанавливается на момент времени подачи заявления в Удостоверяющий центр
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